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AGREEMENT BETWEEN
THE GOVERNMENT OF JAPAN
AND THE GOVERNMENT OF THE ITALIAN REPUBLIC
ON THE SECURITY OF INFORMATION

Preamble

The Government of Japan and the Government of the
Italian Republic (hereinafter referred to as “the Parties”
and separately as a “Party”),

Wishing to ensure the reciprocal protection of
classified information exchanged between the Parties;

Have agreed as follows:
ARTICLE 1
For the purposes of this Agreement:

a. “Classified Information” means any information
which requires protection against unauthorised
disclosure in the interests of national security
of the Providing Party and which is subject to a
Security Classification and generated by, or for
the use of, or under the jurisdiction of the
Competent Authorities of the Providing Party.
Classified Information may be in any form,
including oral, visual, electronic, magnetic, or
documentary forms or equipment or technology;

b. “Providing Party” means the Party which transmits
Classified Information to the Receiving Party;

c. “Receiving Party” means the Party to which
Classified Information is transmitted by the
mho<wawd@ Party;

d. “Security Classification” means -the
identification assigned by a Party to indicate
the necessary level of protection that
information must be afforded;
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e. “Competent Authorities” means, in relation to the
Government of Japan, the government agencies, and
in relation to the Government of the Italian
Republic, the government entities, which'are
designated by each Party as the authorities
responsible, within their respective competence
under the national laws and regulations, for the
protection of Classified Information and
Transmitted Classified Information;

f. “Transmitted Classified Information” means
Classified Information which is transmitted
directly or indirectly between the Parties.
Classified Information becomes Transmitted
Classified Information upon receipt by the
Receiving Party;

g. “Personnel Security Clearance” means an
eligibility for handling securely Classified
Information and Transmitted Classified
Information granted to individuals in accordance
with each Party’s appropriate procedures;

h. “Contractor” means an individual or an entity,
including a subcontractor, that performs a
contract with the Receiving Party; and

i. “Need to Know” means the need to have access to
Classified Information and Transmitted Classified
Information for the performance of officially
assigned duties.

ARTICLE 2

Transmitted Classified Information shall be protected
under the terms set forth herein, provided that such terms
are consistent with the national laws and Hmecwmﬁpo:m of
the Receiving Party.

ARTICLE 3

Each Party shall notify the other of any changes to
its national laws and regulations that would affect the
protection of Transmitted Classified Information under this
Agreement. In such a case, the Parties shall consult-each
other as provided for in Article 19, to consider possible
amendments to this Agreement. In the interim, Transmitted
Classified Information shall continue to be protected
according to the provisions of this Agreement, provided
that those provisions are consistent with the national laws
and regulations of the Receiving Party, unless otherwise
approved in writing by the Providing Party.
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SEGRETISSIMO

SEGRETO

RISERVATISSIMO

RISERVATO

ARTICLE 4

1. Classified Information to be provided under this
Agreement shall be marked with one of the following
Security Classifications: For the Government of Japan,
Classified Information is marked GOKUHI (KIMITSU) #&fk
(%), TOKUTEI HIMITSU (KIMITSU) RERE (H$#5), GOKUHI
HR, TOKUTEI HIMITSU $$ERE, or HI #; For the Government
of the Italian Republic, Classified Information is marked
SEGRETISSIMO, SEGRETO, RISERVATISSIMO, or RISERVATO.

2. For Classified Information where a marking is not
physically possible, the Providing Party shall inform the
Receiving Party of the Security Classification. If the
Receiving Party so requests, the Providing Party shall
inform the Security Classification in writing.

3. The Receiving Party shall mark, where practicable, all
Transmitted Classified Information with the name of the
Providing Party and the corresponding Security
Classification of the Receiving Party, as described in
paragraph 4 of this Article. .

4. The corresponding .Security Classifications are:
In Japan In the Italian Republic

GOKUHI (KIMITSU) #Bf (%)  SEGRETISSIMO
or TOKUTEI HIMITSU (KIMITSU)

RERE (B

GOKUHI #f% or SEGRETO
TOKUTEI HIMITSU F¥EME

HI % RISERVATISSIMO
NO CORRESPONDING SECURITY RISERVATO

CLASSIFICATION, BUT SHALL
BE PROTECTED AS IF IT IS
HI #%, UNLESS OTHERWISE
ADVISED BY THE mo<mﬁ22m26
OF THE ITALIAN REPUBLIC.
ARTICLE 5
1. The National Security Authorities shall be:
For the Government of Japan:

Ministry of Foreign Affairs;
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For the Government of the Italian Republic:

The Security Intelligence Department of the
Presidency of the Council of Ministers.

2. The National Security Authorities shall serve as a
point of coordination and liaison with regard to the
implementation and interpretation of this Agreement.

3. The National Security Authorities and the Competent
Authorities shall monitor the implementation of this
Agreement within their competence.

4. The Parties shall notify each other in writing of
their respective Competent Authorities through diplomatic
channels.

ARTICLE 6
The Parties shall ensure that:

a. The Receiving Party shall not release Transmitted
Classified Information to any government, person,
firm, institution, organisation, or other entity
of a third country without the prior written
approval of the Providing Partys;

b. The Receiving Party shall, in accordance with its
national laws and regulations, afford Transmitted
Classified Information a level of protection
equal to that which it affords its own Classified
Information at the corresponding level of
Security Classification;

c. The Receiving Party shall not use Transmitted
Classified Information for any purpose other than
that for which it is provided without the prior
written approval of the Providing Party;

d. The Receiving Party shall observe intellectual
property rights such as patents, copyrights, or
trade secrets applicable to Transmitted
Classified Information, in accordance with its
national laws and regulations;

e. Each Party shall maintain a register of
individuals with a Personnel Security Clearance
and who are authorised to have access to
Classified Information and Transmitted OPmmmwmwma
Information;
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f. The Receiving Party shall establish procedures
for the identification, location, inventory and
control of Transmitted Classified Information to
manage the dissemination of and access to
Transmitted Classified Information; and

g. The Providing Party shall inform the Receiving
Party of any subsequent change in the Security
Classification of the Classified Information
which it has provided to the Receiving Party.

ARTICLE 7

1. No government official shall be entitled to have
access to Transmitted Classified Information solely by
virtue of rank, appointment, or a Personnel Security
Clearance.

2. Access to Transmitted Classified Information shall be
granted only to those government officials who have Need to
Know and who have been granted a Personnel Security
Clearance in accordance with the national laws and
regulations of the Receiving Party.

3. The Receiving Party shall ensure that the
determination on the granting of a Personnel Security
Clearance to a government official is consistent with the
interests of national security and based upon all relevant
information indicating whether the government official is
trustworthy and reliable in the handling of Transmitted
Classified Information.

4. The Receiving Party shall implement appropriate
procedures to ensure that the criteria referred to in the
preceding paragraph have been met, in accordance with its
national laws and regulations, in respect of any government
official to be granted access to Transmitted Classified
Information.

5. Before a representative of the Providing Party
provides Classified Information to a representative of the
Receiving Party, the Providing Party shall obtain an
assurance from the relevant Competent Authority of the
Receiving Party that the proposed recipient has Need to
Know and holds the necessary level of Personnel Security
Clearance appropriate to the corresponding level of
Security Classification in accordance with Article 4.
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ARTICLE 8

1. Visits that involve access by individuals or
Contractors of one Party to Classified Information held by
the other Party shall be undertaken only with the prior
approval of the other Party. Approval for such visits may
be granted only to those individuals or Contractors who
have Need to Know and hold the necessary level of Personnel
Security Clearance pursuant to Articles 7 and 16.

2. Requests for visits shall be submitted by the relevant
Competent Authority of the visiting Party through
Government to Government channels to the relevant Competent
Authority of the other Party and shall include verification
of the fact that the visiting individuals or Contractors
have Need to Know and hold the necessary level of Personnel
Security Clearance pursuant to Articles 7 and 16.

ARTICLE 9

Classified Information shall be transmitted between
the Parties through Government to Government channels. The
Providing Party shall be responsible for custody, control, .
and security of all Classified Information until its
receipt by the Receiving Party, subject to the national
laws and regulations of the Providing Party.

ARTICLE 10

The minimum requirements for the security of the
Classified Information during transmission between the
Parties shall be as follows:

i
a. Classified Information in the form of documents
or other media:

(i) Classified Information shall be transmitted
in a sealed or tamper-indicating envelope
enclosed within another sealed or tamper-
indicating envelope or within a security
pouch, the innermost envelope bearing only
the Security Classification of the documents
or other media and the organisational
address of the intended recipient, the outer
envelope or the security pouch bearing the
organisational address of the recipient, the
organisational address of the sender, and
the registration number, if applicable.

(ii) No indication of the Security Classification
of the enclosed documents or other media
shall be shown on the outer envelope or the
security pouch.
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(iii) Receipts shall be prepared for packages

containing Classified Information. A
receipt for the enclosed Classified
Information.shall be signed by the Receiving
Party’s final recipient and returned to the
Providing Party’s sender.

Classified Information in the form of, or which
is contained in, equipment:

(i) Classified Information shall be transmitted
in sealed and covered vehicles, or be
securely packaged or protected, in order to
prevent identification of its contents and
kept under continuous control to prevent
access by unauthorised individuals.

(ii) Classified Information that is awaiting
shipment shall be placed in protected
storage areas that provide protection
commensurate with the level of Security
Classification of the Classified
Information. Only authorised individuals
with the necessary level of Personnel
Security Clearance shall have access to the
equipment.

(1iii) Receipts shall be obtained on every occasion

when Classified Information changes hands en
route and is delivered to the Receiving
Party’s final recipient. All receipts shall
be returned to the Providing Party’s sender. .

Electronic Transmissions:

Classified Information shall be protected
during transmission using encryption appropriate
for the relevant level of Security
Classification. Information systems’ standards
for processing or storing Transmitted Classified
Information or conveying Classified Information
shall receive security accreditation by the
appropriate authority of the Party employing the
system.

ARTICLE 11

Each Party shall be responsible for the security of
all governmental facilities where Transmitted Classified
Information is kept and shall ensure that for each such
facility government officials are appointed who shall have
the responsibility and authority for the control and
protection of Transmitted Classified Information.
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ARTICLE 12

The Receiving Party shall store Transmitted Classified
Information in a manner that ensures access is limited to
authorised individuals pursuant to Articles 7 and 16.

ARTICLE 13

Transmitted Classified Information which is to be
destroyed shall be done so in a manner that prevents its
reconstruction in whole or in part in accordance with the
national laws and regulations of the Receiving Party.

ARTICLE 14

When the Receiving Party reproduces Transmitted
Classified Information in the form of documents or other
media, it shall also reproduce all original Security
Classification markings thereon or mark them on each copy.
The Receiving Party shall place such reproduced Transmitted
Classified Information under the same controls as the
original Transmitted Classified Information. The Receiving
Party shall limit the number of copies to that required for
official purposes.

ARTICLE 15

The Receiving Party shall ensure that any translation
of Transmitted Classified Information is carried out by
individuals who have Need to Know and hold the necessary
level of Personnel Security Clearance pursuant to Articles
7 and 16. The Receiving Party shall keep the number of
copies of a translation to a minimum and control any
distribution. Such translations shall bear markings of the
Security Classification of the Receiving Party
corresponding to the original Security Classification and
suitable notation in the language into which such
translation was made indicating that such translation
contains Transmitted Classified Information. The Receiving
Party shall place such translations under the same controls
as the original Transmitted Classified Information.

ARTICLE 16

Prior to the release to a Contractor of any
Transmitted Classified Information, the Receiving Party
shall, subject to its national laws and regulations, take
appropriate measures to ensure that:

a. no individual is entitled to have access to
Transmitted Classified Information solely by
virtue of rank, appointment, or a Personnel
Security Clearance;
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the Contractor’s facilities have the capability
to protect Transmitted Classified Information at
the relevant level of Security Classification;

all individuals who have Need to Know hold the
necessary level of Personnel Security Clearance;

the granting of a Personnel Security Clearance is
determined in the same manner as provided for in
paragraph 2 of Article 7;

access to Transmitted Classified Information is
limited to those individuals who have Need to
Know;

appropriate procedures are implemented to provide
assurance that the criteria referred to in
paragraph 3 of Article 7 have been met with
respect to any individual granted access to
Transmitted Classified Information;

all individuals having access to Transmitted
Classified Information are informed of their
responsibilities to protect Transmitted
Classified Information;

initial and periodic security inspections are
carried out by the Receiving Party at each
Contractor’s facility where Transmitted
Classified Information is stored or accessed to
ensure that it is protected in the same manner as
required in relevant provisions of this
Agreement;

a register of individuals with a Personnel
Security Clearance and who are authorised to have
access to Transmitted Classified Information is
maintained at each ﬂobnwmnﬁOH\m facility;

individuals are appointed at each Contractor’s
facility who shall have the responsibility and
authority for the control and protection of
Transmitted Classified Information;

Transmitted Classified Information is transmitted
in the same manner as provided for in Articles 9
and 10;

Transmitted Classified Information is stored in
the same manner as provided for in Article 12;
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m. Transmitted Classified Information in the form of
documents or other media, or in the form of, or
which is contained in, equipment is destroyed in
the same manner as provided for in Article 13;

n. Transmitted Classified Information in the form of
documents or other media is reproduced and placed
under control in the same manner as provided for
in Article 14; and

o. translation of Transmitted Classified Information
is carried out and treated in the same manner as
provided for in Article 15.

ARTICLE 17

1. The Providing Party shall be informed immediately of
all losses or compromises, as well as suspected losses or
compromises, of Transmitted Classified Information, and the
Receiving Party shall investigate to determine the
circumstances.

2. The results of the investigation and information
regarding measures taken to prevent recurrence shall be
provided in writing to the Providing Party.

ARTICLE 18

Competent Authorities, within their competence, may
mutually determine Implementing Arrangements, which are
subordinate to this Agreement and which shall specify
supplementary provisions regarding the handling of
Transmitted Classified Information.

ARTICLE 19

1. The Parties shall consult each other Hm@mnawcm the
implementation of this Agreement.

2. Any matter relating to the interpretation or
application of this Agreement and any Implementing
Arrangements shall be resolved solely through consultation
between the Parties.

3. The Competent Authorities of the Parties shall settle
disputes that may arise concerning the implementation of
any Implementing Arrangements through consultation between
the Competent Authorities.

4. Where a dispute cannot be settled under the provisions
of paragraph 3 of this Article, the dispute shall be
settled in accordance with the provisions of paragraph 2 of
this Article.
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ARTICLE 20

Each Party shall bear its own costs incurred in the
course of implementing its obligations under this
Agreement, in accordance with its national laws and
regulations and within the limit of its annual budgetary
appropriations.

ARTICLE 21

1. This Agreement shall enter into force on the date on
which the Parties exchange diplomatic notes informing each
other that their respective internal procedures necessary
to give effect to this Agreement have been completed.

2. This Agreement may be amended by written agreement
between the Parties.

3. This Agreement shall remain in force for a period of
one year and shall be automatically extended annually
thereafter unless either Party notifies the other in
writing through diplomatic channels at least ninety days in
advance of its intention to terminate this Agreement.

4. Notwithstanding the termination of this Agreement, all
Transmitted Classified Information provided pursuant to
this Agreement shall continue to be protected according to
the terms set forth in this Agreement.

DONE in duplicate at Roma this nineteenth day of March
2016 in the Japanese, Italian and English languages, all
three texts being equally authentic. In case of divergence
of interpretation, the English text shall prevail.

For the Government
of Japan:

For the Government
of the Italian Republic:
(Signed) Fumio Kishida

(Signed) Paolo Gentiloni

HOH
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ACCORDO
TRA .
IL GOVERNO DEL GIAPPONE
ED
IL GOVERNO DELLA REPUBBLICA ITALIANA
SULLA SICUREZZA DELLE INFORMAZIONI

N Preambolo

il Governo del Giappone e il Governo della Repubblica
italiana (qui di seguito denominati “le Parti” e
singolarmente la “Parte”),

desiderando assicurare la reciproca protezione delle
informazioni classificate scambiate tra le Parti;

hanno concordato quanto: segue:
ARTICOLO 1
Per gli scopi di questo Accordo:

a. “Informazione Classificata” significa ogni
informazione che richiede protezione dalla
divulgazione non autorizzata nell’interesse della
sicurezza nazionale della Parte Originatrice,
alla quale e attribuita una classifica di
segretezza ed & originata da, o per l’uso di, o
sotto la giurisdizione delle Autorita Competenti
della Parte Originatrice. Le Informazioni
Classificate possono rivestire qualsiasi forma,
inclusa quella orale, visiva, elettronica,
magnetica, o documentale o di equipaggiamento o
di tecnologia; :

b. “Parte Originatrice” significa la Parte che
trasmette Informazioni Classificate alla Parte
Ricevente;

c. “Parte Ricevente” significa la Parte alla quale
le Informazioni Classificate sono trasmesse dalla
Parte Originatrice;

HOA<

d. “Classifica di Segretezza” significa il
contrassegno assegnato da una Parte per indicare
il necessario livello di protezione da accordare
all’informazione;

e. “Autorita Competenti” significa, in relazione al
Governo del Giappone, le agenzie del Governo, ed
in relazione al Governo della Repubblica :
italiana, gli enti governativi, che sono
designati da ogni Parte quali autorita
responsabili, nell’ambito della rispettiva
competenza secondo le leggi ed i regolamenti
nazionali, per la protezione delle Informazioni
Classificate e per le Informazioni Classificate
Trasmesse;

f. “Informazione Classificata Trasmessa” significa
Informazione Classificata trasmessa direttamente
o indirettamente tra le Parti. L’Informazione
Classificata diventa Informazione Classificata
Trasmessa allorché la Parte Ricevente fornisce
ricevuta della consegna;

g. “Abilitazione di Sicurezza Personale” significa
1’idoneita a gestire in modo sicuro le
Informazioni Classificate e le Informazioni
Classificate Trasmesse accordata alle persone
secondo le appropriate procedure di ciascuna
Parte;

h. “Contraente” significa una persona o un ente,
incluso un subcontraente, che esegue un contratto
con la Parte Ricevente; e

i. “Necessita di Conoscere” significa la necessita
di avere accesso ad Informazioni Classificate e
ad Informazioni Classificate Trasmesse per
1’ adempimento di incarichi assegnati
ufficialmente.

ARTICOLO 2

Le Informazioni Classificate Trasmesse devono essere
protette secondo le condizioni qui stabilite, ove tali
condizioni siano conformi alle leggi ed ai regolamenti
nazionali della Parte Ricevente.



ARTICOLO 3

Ogni Parte comunica all’altra ogni modifica alle
proprie leggi ed ai regolamenti nazionali che potrebbe
influenzare la protezione delle Informazioni Classificate
Trasmesse ai sensi di questo Accordo. In tale caso, le
Parti si consultano 1l’un 1l’altra cosl come stabilito
nell’articolo 19, al fine di considerare possibili
emendamenti a questo Accordo. Nel frattempo, le
Informazioni Classificate Trasmesse devono continuare ad
essere protette secondo le disposizioni di questo Accordo,
a condizione che quelle disposizioni siano conformi alle
leggi ed ai regolamenti della Parte Ricevente, a meno che
diversamente approvato per iscritto dalla Parte
Originatrice.

ARTICOLO 4

1. Le Informazioni Classificate che sono fornite ai sensi
di questo Accordo devono essere contrassegnate con una
delle seguenti Classifiche di Segretezza: Per il Governo
del Giappone le Informazioni Classificate sono
contrassegnate GOKUHI (KIMITSU) Bk (#%5) , TOKUTEI HIMITSU
(KIMITSU) #EWE (%) , GOKUHI A&FS, TOKUTEI HIMITSU #5EM
4%, oppure HI #; Per il Governo della Repubblica Italiana,
le Informazioni Classificate sono contrassegnate
SEGRETISSIMO, SEGRETO, RISERVATISSIMO, O RISERVATO.

2. Per le Informazioni Classificate dove un contrassegno
non & materialmente possibile, la Parte Originatrice deve
informare la Parte Ricevente della Classifica di
Segretezza. Se la Parte Ricevente lo richiede,la Parte
Originatrice deve comunicare per iscritto la Classifica di

Segretezza.

3. La Parte Ricevente deve contrassegnare, laddove
possibile, tutte le Informazioni Classificate Trasmesse con
il nome della Parte Originatrice e la corrispondente
Classifica di Segretezza della Parte Ricevente, come
descritto nel paragrafo 4 di questo Articolo.

D A Q HERE IR

2.

3.

4:

Le corrispondenti Classifiche di Segretezza sono:

In Giappone

GOKUHI (KIMITSU) M (%%)
oppure TOKUTEI HIMITSU
(KIMITSU) HERE (%)

GOKUHI #8F) oppure ,
TOKUTEI HIMITSU 4ERMEH

Hi %

NON E’ PREVISTA UNA
CORRISPONDENTE CLASSIFICA
DI SEGRETEZZA, MA SARA’
GARANTITA LA MEDESIMA
PROTEZIONE DEL LIVELLO

HI f4, A MENO CHE
DIVERSAMENTE INDICATO DAL
GOVERNO DELLA REPUBBLICA
ITALIANA

Nella Repubblica Italiana

SEGRETISSIMO

SEGRETO

RISERVATISSIMO

RISERVATO

ARTICOLO 5

Le Autorita Nazionali di Sicurezza sono:

Per il Governo del Giappone:

Ministero degli Affari Esteri;

Per il Governo della Repubblica Italiana:

Il Dipartimento delle Informazioni per la
Sicurezza della Presidenza del Consiglio dei

Ministri.

Le Autorita Nazionali di Sicurezza devono funzionare
come punto di coordinamento e collegamento con riferimento
all’attuazione ed all’interpretazione di questd Accordo.

Le Autorita Nazionali di Sicurezza e le Autorita
Competenti vigilano sull’esecuzione di questo Accordo
nell’ambito della propria competenza.

Le Partl comunicano reciprocamente per iscritto le
rispettive Autorita Competenti attraverso i canali
diplomatici.

HO
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ARTICOLO 6

Le Parti assicurano che:

a.

La Parte Ricevente non rilascia Informazioni
Classificate Trasmesse ad alcun governo, persona,
societa, istituzione, organizzazione, o altro
ente di un Paese terzo senza la prevéntiva
approvazione scritta della Parte Originatrice;

La Parte Ricevente, in conformita con le leggi ed
i regolamenti nazionali, accorda alle
Informazioni Classificate Trasmesse un livello di
protezione equivalente a quello che fornisce alla
propria Informazione Classificata al
corrispondente livello di Classifica di
Segretezza;

La Parte Ricevente non utilizza senza la
preventiva approvazione scritta della Parte
Originatrice le Informazioni Classificate
Trasmesse per scopi diversi da quelli per i quali
le stesse sono state fornite;

La Parte Ricevente rispetta i diritti di
proprieta intellettuale quali patenti, diritti
d’autore, segreti commerciali applicabili alle
Informazioni Classificate Trasmesse, in
conformita con le leggi ed i regolamenti
nazionali;

Ogni Parte mantiene un registro delle persone in
possesso di un’Abilitazione di Sicurezza
Personale e che .sono autorizzate ad accedere alle
Informazioni Classificate ed alle Informazioni
Classificate Trasmesse;

La Parte Ricevente stabilisce le procedure per
1’individuazione, 1’ubicazione, 1’inventario ed
il controllo delle Informazioni Classificate
Trasmesse per gestire la diffusione e 1’accesso
alle Informazioni Classificate Trasmesse; e

La Parte Originatrice informa la Parte Ricevente
di ogni successiva modifica della Classifica di
Segretezza delle Informazioni Classificate che ha
fornito alla Parte Ricevente.

HO=
ARTICOLO 7

1. Nessun funzionario di governo & autorizzato ad avere
accesso alle Informazioni Classificate Trasmesse unicamente
in virtu del grado, di un incarico, o di un’Abilitazione di
Sicurezza Personale.

2. L’Accesso. alle Informazioni Classificate Trasmesse &
accordato solo a quei funzionari governativi che hanno la
Necessita di Conoscere ed ai quali & stata accordata
un’Abilitazione di Sicurezza Personale in conformita con le
leggi ed i regolamenti nazionali della Parte Ricevente.

3. La Parte Ricevente assicura che la decisione di
accordare un’Abilitazione di Sicurezza Personale & conforme
agli interessi della sicurezza nazionale ed & basata su
tutte le relative informazioni che indicano se il

funzionario di governo & fidato ed affidabile nella
gestione delle Informazioni Classificate Trasmesse.

4. La Parte Ricevente attua misure adeguate al fine di
assicurare l’ottemperanza ai criteri indicati nel
precedente paragrafo,in conformita con le leggi ed i
regolamenti nazionali, da parte di ogni funzionario

governativo cui & accordato l’accesso alle Informazioni
Classificate Trasmesse.

5. Prima che un rappresentante della Parte Originatrice
fornisca un’Informazione Classificata ad un rappresentante
della Parte Ricevente, la Parte Originatrice deve ottenere
dalla relativa Autorita Competente della Parte Ricevente
assicurazione che il destinatario previsto ha necessita di
conoscere e possiede il necessario livello di Abilitazione
di Sicurezza Personale adeguato al corrispondente livello
di Classifica di Segretezza in conformita con 1’Articolo 4.

ARTICOLO 8

1. Le visite che implicano 1’accesso da parte di persone
o Contraenti di una Parte alle Informazioni Classificate
possedute dall’altra Parte devono essere svolte solo con la
preventiva approvazione dell’altra Parte. L’approvazione
per tali visite pud essere concessa solo a quelle persone o
Contraenti che hanno Necessita di Conoscere e che
possiedono il necessario livello di Abilitazione di
Sicurezza Personale secondo quanto previsto dagli articoli
7 e 16.



2. Le richieste di visita devono essere presentate
dall’Autorita Competente della Parte che visita attraverso
canali Governo-Governo alla relativa Autorita Competente
dell’altra Parte e devono attestare 1l’avvenuta verifica del
possesso da parte delle persone o dei Contraenti in visita
del necessario livello di Abilitazione di Sicurezza
Personale in conformita con gli Articoli 7 e 16.

ARTICOLO 9

Le Informazioni Classificate devono essere trasmesse
tra le Parti attraverso canali Governo-Governo. La Parte
Originatrice é responsabile della custodia, del controllo,
e della sicurezza di tutte le Informazioni Classificate fin
a quando le stesse sono ricevute dalla Parte Ricevente,
secondo le leggi ed i regolamenti della Parte Originatrice.

ARTICOLO 10

I requisiti minimi per la sicurezza delle Informazioni
Classificate durante la trasmissione tra le Parti sono i
seguenti:

a. Informazioni Classificate sotto forma di
documenti o di altri supporti:

(i) le Informazioni Classificate sono trasmesse
in una busta sigillata o che indica la
manomissione all’interno di un’altra busta
sigillata o che indica la manomissione o
all’interno di una bolgetta di sicurezza, la
busta pill interna che reca soltanto la
Classifica di Segretezza dei documenti o
degli altri supporti e 1’indirizzo
dell’organizzazione del destinatario
designato, la busta esterna o la bolgetta di
sicurezza che reca 1l’indirizzo
dell’organizzazione del destinatario,
1’indirizzo dell’organizzazione del
mittente, ed il numero di registrazione, se
applicabile.

(ii) Nessuna indicazione della Classifica di
Segretezza deil documenti contenuti o di
altri supporti deve essere visibile sulla
busta esterna o sulla bolgetta di sicurezza.
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b.

(iii)

I pacchi contenenti Informazioni
Classificate devono essere dotati di
ricevute. La ricevuta per le Informazioni
Classificate contenute in un pacco é firmata
dal destinatario finale della Parte
Ricevente e restituita al mittente della
Parte Originatrice.

Informazioni Classificate sotto forma di, o
contenute in, apparecchiature:

(i)

(ii)

(iii)

Le Informazioni Classificate devono essere
trasmesse con mezzi sigillati e coperti, o
imballate in modo sicuro o protette, al fine
di impedire 1l’identificazione dei contenuti
ed essere sottoposte ad un controllo
continuo per impedire 1’accesso a persone
non autorizzate.

Le Informazioni Classificate che sono in
attesa di spedizione devono essere collocate
in aree protette di immagazzinamento che
forniscano una protezione proporzionata al
livello della Classifica di Segretezza
dell’Informazione Classificata. Soltanto le
persone autorizzate in possesso del
necessario livello di Abilitazione di
Sicurezza Personale hanno accesso alle
apparecchiature.

Le ricevute devono essere acquisite ogni
volta che le Informazioni Classificate
vengono cedute durante i1l trasporto e sono
consegnate al destinatario finale della
Parte Ricevente. Tutte le ricevute devono
essere restituite al mittente della Parte
Originatrice.

Trasmissioni Elettroniche:

Le Informazioni Classificate devono essere

protette durante la trasmissione utilizzando una
crittografia appropriata al rilevante livello di
Classifica di Segretezza. I criteri relativi ai
sistemi informatici utilizzati per trattare o
immagazzinare Informazioni Classificate Trasmesse
o per trasmettere le Informazioni Classificate
devono essere accreditati dall’Autorita
Competente della Parte che utilizza il sistema.

HOR
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ARTICOLO 11
Ogni Parte & responsabile della sicurezza delle
strutture governative dove sono custodite le Informazioni
Classificate Trasmesse e deve assicurare che in ognuna di
tali strutture vengano nominati funzionari governativi che
hanno la responsabilita e 1l’autorita per il controllo e la
protezione delle Informazioni Classificate Trasmesse.

ARTICOLO 12

La Parte Ricevente deve conservare le Informazioni
Classificate Trasmesse in maniera da assicurarne 1l’accesso
alle sole persone autorizzate secondo quanto previsto dagli
Articoli 7 e 16.

ARTICOLO 13

Le Informazioni Classificate Trasmesse che devono
essere distrutte lo saranno in modo da impedire la loro
ricostruzione totale o parziale in conformita con le leggi
ed i regolamenti nazionali della Parte Ricevente.

ARTICOLO 14

Quando la Parte Ricevente riproduce Informazioni
Classificate Trasmesse in forma di documenti o di altri
supporti, deve anche conseguentemente riprodurre tutti i
contrassegni originali relativi alla Classifica di
Segretezza o riportarli su ogni copia. La Parte Ricevente
sottopone le Informazioni Classificate Trasmesse cosl
riprodotte ai medesimi controlli delle Informazioni
Classificate Trasmesse originali. La Parte Ricevente
limita il numero di copie a quello necessario per scopi
ufficiali.

ARTICOLO 15

La Parte Ricevente assicura che ogni traduzione delle
Informazioni Classificate Trasmesse & effettuata da persone
che hanno Necessita di Conoscere e possiedono il necessario
livello di Abilitazione di Sicurezza Personale, ai sensi
degli Articoli 7 e 16. La Parte Ricevente limita il numero
di copie della traduzione al minimo indispensabile e ne
controlla la distribuzione. Tali traduzioni devono recare
i contrassegni della Classifica di Segretezza della Parte
Ricevente corrispondente all’originale Classifica di
Segretezza ed un’adeguata annotazione nella lingua in cui
la traduzione & stata effettuata che indica che tale
traduzione contiene Informazioni Classificate Trasmesse.

La Parte Ricevente sottopone tali traduzioni agli stessi
controlli delle Informazioni Classificate Trasmesse
originali.

HIO

ARTICOLO 16

Prima del rilascio ad un Contraente di qualsiasi
Informazione Classificata Trasmessa, la Parte Ricevente
deve, in osservanza delle leggi e dei regolamenti

nazionali, adottare misure appropriate per assicurare che:

a. nessuna persona €& autorizzata ad accedere alle
Informazioni Classificate Trasmesse
esclusivamente in virtu del grado, di un
incarico, o di un’Abilitazione di Sicurezza
Personale;

b. le strutture del Contraente sono idonee alla
protezione delle Informazioni Classificate
Trasmesse al rilevante livello di Classifica di
Segretezza;

c. tutte le persone che hanno Necessita di Conoscere
possiedono un’Abilitazione di Sicurezza Personale
di livello appropriato;

d. il rilascio dell’Abilitazione di Sicurezza
Personale avviene con le stesse modalita previste
nel paragrafo 2 dell’Articolo 7;

e. 1’accesso alle Informazioni Classificate
Trasmesse & limitato alle persone che hanno
Necessita di Conoscere;

f. sono messe in atto adeguate procedure per
assicurare che i criteri descritti nel paragrafo
3 dell’Articolo 7 sono stati rispettati nei
confronti di ogni persona autorizzata all’accesso
alle Informazioni Classificate Trasmesse;

g. tutte le persone che hanno accesso alle
Informazioni Classificate Trasmesse sono
informate in merito alle proprie responsabilita
in ordine alla protezione-delle suddette
Informazioni;

h. sono condotte iniziali e periodiche ispezioni di
sicurezza dalla Parte Ricevente presso la
struttura del Contraente dove le Informazioni
Classificate Trasmesse sono custodite o rese
accessibili al fine di assicurarne la protezione
con le stesse modalita previste nelle relative
disposizioni di questo Accordo;



i. presso ogni struttura del Contraente & tenuto un
registro delle persone in possesso di
un’Abilitazione di Sicurezza Personale ed
autorizzate all’accesso alle Informazioni
Classificate Trasmesse;

J. presso ogni struttura di sicurezza del Contraente
sono nominate persone che hanno la responsabilita
e 1l’autorita di controllare e proteggere le
Informazioni Classificate Trasmesse;

k. le Informazioni Classificate Trasmesse sono
trasmesse secondo i1 criteri previsti dagli
Articoli 9 e 10;

1. le Informazioni Classificate Trasmesse sono
custodite con le stesse modalita previste
dall’Articolo 12;

m. le Informazioni Classificate Trasmesse sotto
forma di documenti o di altri supporti, o sotto
forma, o contenute in apparecchiature, sono
distrutte secondo le stesse modalita previste
dall’Articolo 13;

n. le Informazioni Classificate Trasmesse in forma
di documenti o di altri supporti sono riprodotte
e sottoposte a controlli con le stesse modalita
previste dall’Articolo 14; e

o. la traduzione delle Informazioni Classificate

Trasmesse e effettuata e curata secondo le stesse
modalita previste dall’Articolo 15.

ARTICOLO 17

1. La Parte Originatrice deve essere immediatamente
informata di ogni perdita o compromissione, nonché di ogni
sospetto di perdita o compromissione, delle Informazioni
Classificate Trasmesse, e la Parte Ricevente deve svolgere
un’indagine per chiarire le circostanze dell’evento.

2. Le risultanze dell’attivita d’indagine e le
informazioni concernenti le misure adottate per prevenire
una reiterazione dell’evento devono essere comunicate per
iscritto alla Parte Originatrice.
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ARTICOLO 18

Le Autorita Competenti, nei limiti delle proprie
competenze, possono reciprocamente stabilire Intese
Attuative subordinate & questo Accordo, e che specificano
disposizioni integrative sulla trattazione delle
Informazioni Classificate Trasmesse.

ARTICOLO 19

1. Le Parti devono consultarsi reciprocamente in merito
all’attuazione del presente Accordo.

2. Ogni aspetto relativo all’interpretazione ed
applicazione del presente Accordo nonché di ogni Intesa
Attuativa deve essere risolto esclusivamente attraverso la
consultazione tra le Parti.

3. Le Competenti Autorita delle Parti devono comporre,
attraverso reciproche consultazioni, le controversie che
possono insorgere in relazione all’attuazione di ogni
Intesa Attuativa.

4., Quando una controversia non pud essere composta in
virth delle disposizioni di cui al paragrafo 3 del presente
Articolo, essa deve essere composta in virtu delle
disposizioni di cui al paragrafo 2 del presente Articolo.

ARTICOLO 20

Ciascuna Parte sostiene le eventuali spese derivanti
dall’attuazione degli obblighi assunti in virtu del
presente Accordo, nel rispetto delle leggi e dei
regolamenti nazionali ed entro i limiti delle proprie
dotazioni annue di bilancio.

ARTICOLO 21

1. Il presente Accordo entra in vigore nella data in cui
le Parti provvedono allo scambio di note diplomatiche per
¢omunicarsi reciprocamente che le rispettive procedure
interne necessarie per dare esecuzione all’Accordo stesso
sono state completate.

2. Il presente Accordo pud essere emendato attraverso
accordi in forma scritta tra le Parti.

H
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3. Il presente Accordo resta in vigore per un periodo di
un anno e deve intendersi automaticamente prorogato di anno
in anno a meno di notifica di una Parte all’altra per
iscritto attraverso i canali diplomatici almeno novanta
giorni prima della scadenza della propria intenzione di
porre fine all’efficacia dell’Accordo stesso.

4. In caso di caducazione del presente Accordo, tutte le
Informazioni Classificate Trasmesse fornite in esecuzione
dello stesso devono continuare ad essere protette secondo i
termini qui stabiliti.

Fatto in copia a Roma il diciannove marzo 2016, nelle
lingue giapponese, italiana ed inglese, tutti e tre i
testi ugualmente autentici. In caso di divergenza
interpretativa, prevale il testo Inglese.

Per il Governo del Giappone Per il Governo della
Repubblica Italiana

(Signed) Fumio Kishida (Signed) Paolo Gentiloni
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