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AGREEMENT BETWEEN THE GOVERNMENT OF JAPAN
AND THE NORTH ATLANTIC TREATY ORGANISATION
ON THE SECURITY OF INFORMATION AND MATERIAL

The Government of Japan
and
the North Atlantic Treaty Organisation (NATO)

Considering that Japan and NATO share common values, as
well as a mutual sense of responsibility towards global
security challenges;

Having agreed to consult on political and security-related
issues of common interest and expand and intensify co-
operation in these regards;

Realizing that effective co-operation in these regards
entails the exchange of sensitive and/or privileged
information and material among the Parties;

Have agreed as follows:
Article 1
The Parties shall:

(1) protect and safeguard the information or material
of the other Party:;

(ii) ensure that, if it is classified, such
information or material shall maintain the
security classifications established by any Party
with respect to information or material of that
Party's origin and safeguard such information or
material to agreed common standards;

(iii) not use the exchanged information or material for
purposes other than those laid down in the
framework of the co-operative activities and the
decisions and resolutions pertaining to these co-
operative activities;

(iv) not disclose such information or material to
third parties without the consent of the
originator.
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(ii)

(iii)
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Article 2

The Government of Japan is committed to have all
persons of its nationality who, in the conduct of
their official duties, require or may have access
to information or material exchanged under the
co-operative activities appropriately cleared
before they are granted access to such
information or material.

NATO is committed to have all persons who, in the
conduct of their official duties, require or may
have access to information or material exchanged
under the co-operative activities appropriately
cleared before they are granted access to such
information or material.

The security clearance procedures shall be
designed to determine whether an individual,
taking into account his or her trustworthiness
and reliability, can have access to classified
information or material without risk to its
security.

Article 3

The NATO Office of Security (NOS), under the
direction and on behalf of the Secretary General
and the Chairman, NATO Military Committee, acting
in the name of the North Atlantic Council and the
NATO Military Committee and under their
authority, is responsible for security
arrangements for the protection of classified
information or material exchanged within co-
operative activities.

The Government of Japan shall inform the NOS of
the security authority with the similar national
responsibility.

Article 4

Separate administrative arrangements shall be worked
out between the Government of Japan and NATO which shall
cover inter alia the standards of the reciprocal security
protection for the information or material to be exchanged
and the liaison between the security authority of Japan and

the NOS.
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Article 5

Prior to the exchange of any classified information or
material between the Government of Japan and NATO, the
responsible security authorities shall reciprocally
establish to their satisfaction that the recipient Party is
prepared to protect the information or material it
receives, as required by the originator.

Article 6

(1) The present Agreement shall enter into force on
the date of .its signature.

(1i) The present Agreement shall remain in force for a
period of one year and shall be automatically
extended annually thereafter, unless either Party
notifies the other in writing, through diplomatic
channels, ninety days in advance of its intention
to terminate the present Agreement.

Notwithstanding the termination of the present
Agreement, all information or material of the
other Party shall continue to be protected in
accordance with the provisions of the present
Agreement.

(iii)

In witness whereof,, the undersigned, being duly
authorised thereto, have signed the present Agreement.

Done at Brussels on the 25%™ day of June 2010, in
duplicate in the Japanese, English and French languages,
all texts being equally authentic.

For the North Atlantic Treaty
Organisation

For the Government
of Japan

(Signed) Jun Yokota (Signed) Anders Fogh Rasmussen
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AGREED MINUTES TO THE AGREEMENT
BETWEEN THE GOVERNMENT OF JAPAN
AND THE NORTH ATLANTIC TREATY ORGANISATION
ON THE SECURITY OF INFORMATION AND MATERIAL

In connection with the Agreement between the
Government of Japan and the North Atlantic Treaty
Organisation on the Security of Information and Material,
signed at Brussels on the 25" day of June 2010
(hereinafter referred to as “the Agreement”), the
Government of Japan and the North Atlantic Treaty
Organisation (hereinafter referred to as “NATO”) have
agreed to record the following:

355 It is understood that NATO shall implement the
Agreement in accordance with the NATO Security Policy and
the applicable NATO security rules and regulations.

2 It is understood that the Government of Japan shall
implement the Agreement, subject to the relevant laws and
regulations in force in Japan, namely, Self-Defence Forces
Law (Law no. 165, 1954), National Public Service Law (Law
no. 120, 1947) and other relevant laws and regulations.

<5 It is understood that the Government of Japan and NATO
shall notify each other of any changes to their respective
laws, rules and regulations referred to in paragraphs 1 and
2 of the present agreed minutes that would affect the
protection of classified information or material subject to
the provisions of the Agreement.

4. It is understood that for the purposes of the
Agreement:

(1) the term “information” means knowledge that can
be communicated in any form and held by any
Party;
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(ii)

(1ii)

(iv)

the term “material”, which is held by any Party,
includes any recorded information regardless of
its physical form or characteristics, including,
without limitation, written or printed matter,
data processing cards and tapes, maps, charts,
photographs, paintings, drawings, engravings,
sketches, working notes and papers, carbon copies
and ink ribbons, or reproductions by any means or
process, and sound, voice, magnetic or electronic
or optical or video recordings in any form, and
portable automatic data processing equipment with
resident computer storage media, and removable
computer storage media, and also any item of
machinery or equipment either manufactured or in
the process of manufacture;

the term “classified information or material”
means information or material determined to
require protection against unauthorised
disclosure which has been so designated by
security classification;

the term “security clearance” means a
determination that an individual is eligible to
have access to classified information or
material.

5. With reference to Article 1 (ii) of the Agreement, it
is understood that:

(1)

(i1)

the phrase “maintain the security classifications
established by any Party with respect to
information or material of that Party’s origin”
includes marking information or material of the
other Party with the corresponding. security
classification of the recipient Party and keeping
the marking thereon of the originator;

the corresponding security classifications are as
follows:

“Gokuhi” HEH% 3
or “Bouei Himitsu”BHfFAE

51&.?%&

NATO SECRET

NATO CONFIDENTIAL
NATO RESTRICTED No Japanese correspondent
but shall be protected as
if it is NATO CONFIDENTIAL,
unless otherwise advised by
NATO

|
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6. With reference to Article 1 (ii) of the Agreement, it
is understood that the phrase “safeguard such information
or material to agreed common standards” means to implement
appropriate measures to provide to classified information
or material of the other Party a Qm@mmm of protection
Hm@cHHmQ by the other Party and which is mcUmﬂmSﬁHmHH<
equivalent to that mMmOHQmQ by the other Party.

e With reference ﬂo whﬁwowm 1 (iii) of the Agreement, it
is understood that the term ¢oo|o©mﬂmﬁw<o activities” means
activities conducted by the Government of Japan and NATO in
co-operation with each other.

8. With reference to Article 4 of the Agreement, it is
understood that the Government of Japan and NATO shall
exchange the documents concerning the implementation of the
said Article.

For the Government For the North Atlantic Treaty
of Japan Organisation
(Signed) Jun Yokota (Signed) Anders Fogh Rasmussen



ACCORD ENTRE LE GOUVERNEMENT DU JAPON
ET L’ORGANISATION DU TRAITE DE L"ATLANTIQUE NORD
SUR LA SECURITE DES INFORMATIONS ET MATERIELS

Le Gouvernement du Japon
et
1’Organisation du Traité de 1’Atlantique Nord (1’OTAN)

Considérant que le Japon et 1’OTAN ont des valeurs communes
ainsi qu’un sens commun des responsabilités face aux défis
de sécurité mondiaux,

Etant convenus de se consulter sur des questions politiques
et de sécurité présentant un intérét commun ainsi que
d’étendre et d’intensifier leur coopération dans ces
domaines,

Conscients qu’une coopération efficace dans ces domaines
suppose 1’échange d’informations et de matériels sensibles
et/ou privilégiés entre les Parties,

Sont convenus de ce qui suit:
Article 1
Les Parties:

(i) protégent et sauvegardent les informations ou
matériels de 1l’autre Partie;

(ii) font en sorte que ces informations ou matériels,
s’ils sont classifiés, conservent les
classifications de sécurité établies par l'une ou
1’autre Partie pour des informations ou matériels
émanant d’elle, et sauvegardent ces informations
ou matériels selon des normes communes agréées;

(iii) n’exploitent pas les informations ou matériels
échangés a des fins autres que celles prévues
dans le cadre des activités de coopération et
dans les décisions et résolutions se rapportant a

ces activités de coopération;
(vi) ne communiquent pas ces informations ou matériels

a4 des parties tierces sans le consentement de
celui qui en est a l'origine.

FRKE KR EE A © ST AN T CR R

Article 2
(1) Le Gouvernement du Japon s’engage & ce que ceux
de ses ressortissants qui, dans le cadre de leurs
fonctions officielles, doivent ou pourraient
avoir acceés a des informations ou matériels
échangés au titre des activités de coopération
soient dment habilités avant que ne leur soit

accordé 1l’acces a ces informations ou matériels.

(ii) L’OTAN s’engage a ce que ceux qui, dans le cadre
de leurs fonctions officielles, doivent ou
pourraient avoir accés a des informations ou
matériels échangés au titre des activités de
coopération soient diment habilités avant que ne

leur soit accordé 1l’acceés & ces informations ou
matériels.

(1ii) Les procédures d'habilitation de sécurité sont
destinées a déterminer si 1l’intéressé(e) peut,
compte tenu de la confiance qui peut lui étre
accordée et de sa fiabilité, avoir acceés aux
informations ou matériels classifiés sans risque

pour leur sécurité.
Article 3

(i) Le Bureau de sécurité de 1’OTAN (NOS), sous la
direction et pour le compte du secrétaire général
et du président du Comité militaire de 1’OTAN,
agissant au nom du Conseil de 1l’Atlantique Nord
et du Comité militaire de 1’OTAN et sous leur
autorité, est responsable des dispositions de
sécurité pour la protection d’informations ou de
matériels classifiés échangés dans le cadre
d’activités de coopération.

(ii) Le Gouvernement du Japon fait connaitre au NOS
1l7autorité de sécurité qui assume les
responsabilités nationales similaires.

Article 4

Le Gouvernement du Japon et 1’OTAN élaborent des
dispositions administratives distinctes qui portent
notamment sur les normes de protection réciproque pour les

informations ou matériels & échanger et la liaison a
établir entre 1l’autorité de sécurité du Japon et le NOS.

i
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Article 5
Préalablement & 1’échange de toute information ou de
tout matériel classifié entre le Gouvernement du Japon et
1’OTAN, les autorités de sécurité responsables s’assurent
réciproquement a leur satisfaction que la Partie
destinataire est disposée & protéger les informations ou
matériels qu’elle regoit, comme le demande celui qui en est

a l’origine.
Article 6

(i) Le présent Accord entre en vigueur a la date de
sa signature.

(ii) Le présent Accord reste en vigueur pendant une
période d’'un an et est ensuite reconduit
automatiquement chaque année, sauf notification
écrite adressée par la voie diplomatique quatre-
vingt-dix jours a 1l’avance par l’une des deux
Parties & 1’autre Partie pour 1l’informer de son
intention de mettre fin au présent Accord.

(iii) Nonobstant l’extinction du présent Accord, toutes
les informations ou tous les matériels de 1’autre
Partie demeurent protégés conformément aux
dispositions du présent Accord.
En foi de quoi, les soussignés, diment autorisés a cet
effet, ont signé le présent Accord.

Fait en double exemplaire & Bruxelles le 25 juin 2010,
en japonais, en frangais et en anglais, tous les textes
faisant également foi.

Pour le Gouvernement Pour 1l’Organisation du Traité
du Japon de 1’Atlantique Nord

(Signé) Jun Yokota (Signé) Anders Fogh Rasmussen

q.\
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PROCES-VERBAL AGREE RELATIF A L’ACCORD ENTRE
LE GOUVERNEMENT DU JAPON
ET L’ORGANISATION DU TRAITE DE L’ATLANTIQUE NORD
SUR LA SECURITE DES INFORMATIONS ET MATERIELS

En ce qui concerne l’Accord entre le Gouvernement du
Japon et 1’Organisation du Traité de 1’Atlantique Nord sur
la Sécurité des Informations et Matériels, signé a
Bruxelles le 25 juin 2010 (ci-aprés désigné « 1’Accord »),
le Gouvernement du Japon et l’Organisation du Traité de
1’Atlantique Nord (ci-apres dénommée « 1’OTAN ») sont
convenus de consigner ce qui suit au procés-verbal:

15 Il est entendu que 1’OTAN applique 1’Accord
conformément & la Politique de Sécurité de 1’OTAN et aux
régles et réglements de sécurité concernés de 1’OTAN.

28 Il est entendu que le Gouvernement du Japon applique
1’Accord sous réserve des lois et réglements pertinents en
vigeur au Japon, & savoir la loi relative aux Forces
d’Auto-Défense (loi n® 165, 1954), la loi relative a la
fonction publique (loi n® 120, 1947) et d’autres lois et
réglements pertinents.

<is Il est entendu que le Gouvernement du Japon et 1’OTAN
s’informent mutuellement de toute modification apportée a
leurs lois, régles et réglements respectifs tels que visés
aux paragraphes 1 et 2 du présent procés-verbal agréé, qui
serait susceptible de se répercuter sur la protection
d’informations ou de matériels classifiés régis par les

dispositions de 1’Accord.
4. Il est entendu qu’aux fins de 1’Accord:

(i) le terme « information » désigne toute
connaissance pouvant étre communiquée sous
quelque forme que ce soit et détenue par 1’une ou
1’autre Partie;



(ii) le terme « matériel », détenu par 1l’une ou
1’autre Partie, désigne toute information
enregistrée, quelles qu’en soient la forme ou les
caractéristiques physiques, y compris - sans
aucune restriction - les écrits et les imprimés,
les cartes et les bandes perforées, les cartes
géographiques, les graphiques, les photographies,
les peintures, les dessins, les gravures, les
croquis, les notes et documents de travail, les
carbones et les rubans encreurs, ou les
reproductions effectuées par gquelque moyen ou
procédé que ce soit, ainsi que les données
sonores, la voix, toute forme d’enregistrements
magnétiques, électroniques, optiques ou vidéo, et
1’ équipement informatique portatif avec support
de mémoire fixe et amovible, de méme que tout
élément de machine ou d’équipement fabriqué ou en
cours de fabrication;

(iid) le terme « information ou matériel classifié »
désigne 1l’information ou le matériel dont il a
été déterminé qu’il doit étre protégé contre une
divulgation non autorisée, comme 1’indique la
classification de sécurité;

(iv) le terme « habilitation de sécurité » désigne
1’établissement du fait qu’un individu est
habilité & accéder a des informations ou
matériels classifiés.

SF S’agissant de 1l’Article 1 (ii) de 1’Accord, il est
entendu ce gqui suit:

(1) 1’énoncé « conservent les classifications de
sécurité établies par 1’une ou l’autre Partie
pour des informations ou matériels émanant
d’elle » implique 1’apposition de la marque de
classification de sécurité correspondante sur les
informations ou matériels de l’autre Partie et la
conservation sur ces informations ou matériels de
la marque de classification de sécurité de celui

qui en est a l’origine;

FRKEH KR EE © EEEEAR L SIS

(ii) les classifications de sécurité correspondantes
sont les suivantes:

NATO SECRET « Gokuhi »#&F%

ou « Bouei Himitsu »BHEFfLE
NATO CONFIDENTIEL « Hi »Fh
NATO DIFFUSION Faute d’équivalent au
RESTREINTE Japon, les informations ou

matériels sont protégés
comme pour NATO
CONFIDENTIEL, sauf avis
contraire de 1’OTAN.

6. S’agissant de 1’/Article 1 (ii) de 1’Accord, il est
entendu que 1’énoncé « sauvegardent ces informations ou
matériels selon des normes communes agréées » signifie
prendre les mesures appropriées pour donner aux
informations ou matériels classifiés de 1l’autre Partie un-
degré de protection tel que demandé par 1l’autre Partie et

largement équivalent & celui qui' leur est accordé par
1’autre Partie.

7. S’agissant de 1’Article 1 (iii) de 1’Accord, il est
entendu que le terme « activités de coopération » désigne
les activités que le Gouvernement du Japon et 1’OTAN menent
en- coopération 1l’un avec 1l’autre.

8. S’agissant de 1’Article 4 de 1l’Accord, il est entendu
que le Gouvernement du Japon et 1’OTAN se communiquent les

documents ayant trait a l’application dudit Article.

Pour le Gouvernement Pour 1l’Organisation du Traité
du Japon de 1’Atlantique Nord

(Signé) Jun Yokota (Signé) Anders Fogh Rasmussen

\
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