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【調査研究事業:情報空間の拡大がもたらすリスク】

事業成果説明補足資料

2025年4月10日

（公財）中曽根康弘世界平和研究所

情報戦の状況把握と
効果的な対応策/国際連携に関する調査研究



令和6年度事業：①ＳＮＳ空間モニタリング（事例分析）、②攻撃側のドクトリン・手法の研
究、③日本のデジタル空間における偽情報の影響、について研究

「情報空間のリス
ク研究会」

（研究者10名）
(若手8名、女性2名）

情報空間の偽情報の
実例に関する検討

ＳＮＳ空間の
モニタリング

ニュースデー
ターベース分析

①各国における認知戦の状況

②認知戦とサイバー戦を組み合わせて同
時に実行する中露の攻撃メカニズムの解
明

③認知戦が効果を持つ背景としての陰謀
論を受容する人間心理メカニズムの解明

④日本のデジタル空間におけると偽情報
流布の様態と外交安全保障への影響

情報収集・調査 検討 研究成果（新たな知見）

賛助協力

MeltWater社のSNS
データベース（外注）

電通グループの
研究チーム

攻撃側のドクトリン・手
法に関する分析

デジタル空間におけ偽
情報流布と外交安全保
障への影響の分析

ロシア、中国に代表される中央集権型独
裁国家は、“自国が国際社会で優位を形
成するためのナラティブをベースに”、“外
交イベントの機会を利用して”世論工作や
偽情報を仕掛けている

研
究
成
果
を
も
と
に

・政治家・官庁向
けレク・勉強会の
実施（21回）

（外務省、内閣官
房、防衛省、自衛
隊）

・外務省向け報告
書（非公開）
・学術書1冊

・論文・コメンタ
リー（8点）

・メディア出演・新
聞寄稿（13回）

・公開ウェビナー
の実施（1回）

・海外シンクタン
クとの意見交換
（12回）

・他のセミナー／
シンポジウムでの
発表（11回）

・研究会成果概
要のWeb公開

・中国による偽ニュースサイトの発見
−サイトの記事数が昨年より7倍に増加
−複数の偽サイトに類似の記事が掲載
−「アメリカ」「米軍」に関する偽情報を発信

・ロシアによる代理メディアの利用
−ウクライナ戦争を巡る偽情報を発信

・ロシアによる現地協力者（インフルエン
サー）の利用
−ロシアにとって都合が良い発言をする言論

人を多く獲得して、彼らの発言を通じて日本人
の中にロシアへの賛同者を増やすアプローチ

・中露の偽情報拡散に関する協力の発見

成果還元

攻撃側のドクトリ
ン・手法



中露の攻撃メカニズム分析例（攻撃手法）

メディアサイトの乗っ取りとフェイクニュースの流布
脆弱なメディアサイトを乗っ取り、都合の良いフェイクニュースを流す。そのフェイク
ニュースをSNSプラットフォームでリダイレクト、リツートし配信。

ハッキングとリーク
ハッキングによって機密情報を盗み出し、それをリークすることで、対象国内の意見
の相違の亀裂を深め、政府への不満を増大させる。

DDoS攻撃によるサービス妨害
メディアや政府サイトなどをサイバー攻撃で妨害し、公式な情報の流れを遮断。

ウェブサイトの改竄
公的ウェブサイトを改竄し、正確な情報の流通を妨げ、政府の信頼性を失墜させる。

トロール部隊を用いたフェイクニュースの拡散
デジタルペルソナを用いた偽アカウントによるリツィートの拡散
SNS上でのターゲット広告

中立メディアを装ったフェイクニュースの拡散
（RT、Sputnik、偽ニュースサイト）

現地協力者方式
相手国のインフルエンサーを利用し、情報を拡散
自国の主張に有利な相手国民の実際の投稿を意図的に拡散



X上最初の投稿

24年4月29日

X上でのバズり

24年5月6日

Instagramの投稿

24年5月5日

NHKニュース

24年6月12日

2024-04-29-11:30

@Junika2022

2013年10月 米国在
住、カンサス大学医療調
査助手を称する。投稿は
日本語紹介文は英語。
Boulder, CO在住 1.8
万フォロワー

X上での最初のバズり
は 2024-05-06-
03:51 89.1Kリーチ

@amisweetheart

2019年11月 北海
道 9.6万フォロワー

instagram
@axohgapa1205 
2024-05-05-
22:01

同アカウントの作成は
2024年1月

このインスタ動画が他
に拡散

6月11日にX上で3700ツィートに急増

RTのリーチ上位

アメリカから見た日本

@yamatogokorous

2016年11月 フォロワー数12.8K

2024-06-11-06:45

128Kリーチ

X上で再拡散

24年6月11日

https://www.youtube.com/watch?v=HtQiC87pttE

偽情報拡散分析例：イタリアG7サミットを狙ったと見られる意図的情報拡散
トランプ元大統領が岸田首相を酷評するAI作成偽動画の事例

https://www.youtube.com/watch?v=HtQiC87pttE


中国の偽ニュースサイト 中国の偽ニュースサイトEUROMORE EUROMORE

EUROMORE中国の偽ニュースサイト 中国の偽ニュースサイト

5

EUROMORE

中国の運営する偽情報流布のニュースサイトの掲載記事と
ロシアの情報機関が運営しているとされるニュースサイトの記事の類似性を発見
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