
２０１８年３月５日 第３回日ＥＵサイバー対話 共同ステートメント（仮訳） 

 

２０１８年３月５日に開催された第３回日ＥＵサイバー対話の機会に，日本

と欧州連合（ＥＵ）は，社会的・経済的成長を促進し人権及び基本的自由が尊

重される，開かれ，自由で，公正で，安定し，安全なサイバー空間を支持する

パートナーシップを確認した。 

 

双方は，「強靱性，抑止力，防衛力：ＥＵの強固なサイバーセキュリティ構築」

に関するＥＵ共同声明及び日本のサイバーセキュリティ戦略の改訂を含む，そ

れぞれの戦略，政策，法令に関連する進展について紹介した。双方は，デジタ

ル経済・社会における信頼を強化するため，サイバーセキュリティの強化につ

いて引き続き協力していくことを確認した。 

 

双方は，デジタル分野の発展が供与する機会を拡大するためにも，安定し安

全なサイバー空間が必要であることを強調した。双方は，悪意を持って情報通

信技術（Information and Communication Technologies: ICT）を乱用するいか

なる行為も非難し，国家による ICT 利用にかかる国際紛争の解決に平和的手段

をもって取り組むことを確認した。双方は，サイバー空間において責任ある行

動を促進し，同空間において悪意ある活動を行う者を制止し，悪意あるサイバ

ー活動を抑止し対応するために引き続き協力を強化する目的で協働することの

重要性を強調した。この観点から，双方は，「サイバー空間における責任ある国

家活動に関するＧ７（ルッカ）宣言」及びＧ７伊勢志摩サミットで承認された

「サイバーに関するＧ７の原則と行動」の重要性を強調した。 

 

 双方は，国家が既存の国際法並びに平時における自発的で非拘束的な責任あ

る国家の行動にかかる規範を尊重することの必要性を強調した。双方は，国家

が ICT を用いた国際的な不法行為のために自国の領域が利用されることを了知

しながら許容してはならないことを確認した。双方は，2013 年及び 2015 年の報

告書を含む，国際安全保障の文脈における情報通信分野での発展に関する国連

における政府専門家会合（United Nations Group of Governmental Experts on 

Developments in the Field of Information and Telecommunications in the 

Context of International Security: UNGGE）の成果を力強く承認した。双方

は，サイバーにおける信頼構築措置の進展・履行を含め，サイバー空間におけ

る責任ある国家の行動を促進するための作業を続けていくことについてのコミ

ットメントを確認した。さらに，双方は，いずれの国も，企業又は商業部門に

競争上の優位性を与えることを意図して，ICT により可能となる営業上の秘密そ



の他の企業秘密にかかる情報を含む知的財産の窃取の実行又は幇助をすべきで

はない旨を改めて確認した。 

 

双方は，サイバー空間における脅威を防止及び緩和し，サイバー犯罪者を捜

査及び訴追するためのグローバルな能力を強化するための国際的な協力の必要

性を強調した。この関係で，双方は，サイバー犯罪と戦うための国内法令及び

国際協力のための確固たる基盤として，サイバー犯罪条約の重要性に留意し，

サイバー専門的知識に関するグローバルフォーラム（GFCE））における取組を

含め，グローバルな能力の強化及びベストプラクティスの交換のためのコミッ

トメントを確認した。 

 

双方は，表現の自由を含む人権及び基本的自由の重要性を認識しつつ，自由

で開かれたインターネットについての強い支持及びインターネット・ガバナン

スについての全ての利害関係者の参加と貢献を含むマルチ・ステークホルダ

ー・アプローチへの支持を再確認した。この関係で，双方は，全ての利害関係

者によるインターネットに関係する公共政策の問題についての対話の場として，

インターネット・ガバナンス・フォーラムの価値を強調した。 

 

双方は，今次会合を成功裏に開催し，サイバーに関する事項についての日Ｅ

Ｕ間のパートナーシップを確認し，強化した。双方は，サイバー分野における

それぞれの作業の相乗効果を特定し，サイバーセキュリティに関する ARF 会期

間会合及び同会合の情報通信技術の使用に起因する紛争のリスクを低減するた

めの信頼醸成措置に関するスタディ・グループ等を通じ，開かれ，自由で，安

定し安全なサイバー空間の実現に取り組んでいくことを表明した。双方は，グ

ローバルな強靱性を構築し，刑事法による対応を強化し，また国際協力を通じ

てサイバー空間におけるグローバルな安定性を強化するため，協力を継続する

ことを確認した。 

 

第３回日ＥＵサイバー対話は，２０１８年３月５日に東京にて開催された。

多くの部局・機関が今次会合に参加し，ＥＵ加盟国がオブザーバーとして同対

話に参加した。第４回日ＥＵサイバー対話はブリュッセルにておよそ１年後に

開催される予定。 

（了） 


